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NAPIREND

▪ A felhőben elengedhetetlen a Dev(Sec)Ops tudás.

▪ Feljesztő, adminisztrátor, biztonsági szakember egyben

▪ DevOps feladatok az AWS-en



Tematika

• AWS infrastruktúra szükséges elemeinek használata

• IaaS, Management, Security, SSL, Compliance, WAF, stb…

• Docker + microservice architektúra

• Kubernetes cluster felépítése

• CI/CD pipeline bevezetése

• Elasticsearch + Fluentd/Logstash + Kibana logging



DevOps



DevOps

• A felhőben nem különül el élesen az IT 

Operations (SysAdmin, NetworkAdmin, 

Helpdesk) és a Developer funkció, pl: 

Infrastructure as a Service - IaaS

• Agile: gyors, megbízható, áttekinthető

fejlesztés gyakorlatba ültetése

• Egyéb kontextusban is használható kifejezés: 

pl. community, pozíció, team, stb…

• Ismeri a “twelwe factor methodology-t” ☺



DevSecOps

• A múltban elkülönülő funkciók, nem működnek

hatékonyan

• Security: elengedhetetlen, alapvető fontosságú

mindenhol (end to end)

• DevSecOps: a biztonsági szempontok

figyelembevétele a infrastruktúra / fejlesztés elejétől

a végéig

• AWS: különös hangsúly a biztonságon



DevSecOps
• Software Development Lifecycle (SDLC): minden szakaszban fontos a biztonság

• CI/CD Pipeline, Code Analysis, Change Management, Compliance Monitoring, Threat 

Investigation, Vulnerability Assessment, Continuous Inspection



AWS



AWS DevOps eszközök
• Infrastructure As Code: CloudFormation, SSM, AWS Config

• Security: IAM, WAF, Inspector, Secrets manager, KMS, SSO, Organization, ACM …

• Version control: CodeCommit (git)

• CI / CD pipeline: CodeBuild, CodeDeploy – CodePipeline, CodeStar

• Logging: AWS Logs, AWS ElasticSearch

• Compliance: AWS Config, CloudTrail

• Monitoring, alerting: AWS CloudWatch, SNS

• Orchestration, Automation: Kubernetes (EKS), ECS, Lambda



AWS CloudFormation

▪ Infrastructure as Code: CloudFormation (Templated Infrastructure 

Provisioning)

▪ Model your entire infrastructure in a text file

▪ Rollback, alerting, notification, statefulness

▪ Automate and deploy

▪ It’s juts code



AWS CloudFormation

▪ Graphic designer

▪ Blue / Green deployments

▪ Versioning

▪ Stack update

▪ Change – sets

▪ AWS Lambda Powered Macros



AWS Systems Manager

• Automate AWS resources 

• Centralize operations

• Insights Dashboard, Inventory, 

Run Command, Session 

Manager, Patch Manager



AWS Systems Manager - Session

• SSM Session példa

• SSH / RDP kulcs nélkül, 

• AWS IAM policy vezérelt

• Remote session nyitás (WEB / CLI)

• Linux: shell / bash

• Windows: PowerShell

• Hozzáférés management biztonságosabb: nem kell kulcsokat tárolni, AWS IAM



AWS Systems Manager - Session



AWS Systems Manager - Session



AWS Config - Compliance
• Enterprise-wide compliance, security and governance tool

• Change management, continuous assessment & monitoring

• Fully managed service: AWS resource inventory, configuration history, configuration change notifications



Amazon Inspector - security assessment

• INTEGRATE SECURITY INTO DEVOPS

• EC2 agent (Linux, Windows)

• Automated security compliance report

• Network reachability test and report

• Common Vulnerabilities and Exposures (CVE)

• Center for Internet Security (CIS)

• OS setup benchmark



AWS Certificate Manager – HTTPS/TLS

• Upload certificates (public or self-signed)

• Generate free public Amazon CA signed 

SSL/TLS certificates:

• Elastic Load Balancers

• Amazon CloudFront

• API Gateway

• Manage certificate renewal

• Email / DNS validation

• ACM Private Certificate Authority: pay-as-

you-go!



AWS WAF & Shield

• Web Application Firewall

• Protects web applications from attacks

• Condition based block rules

• Rate-based rules

• mitigate Web layer DDoS attacks

• Whitelist / blacklist

• AWS Shield: DDoS protection



További AWS építőkockák

• AWS EC2, AutoScaling, Elastic Load 

Balancing

• AWS VPC, Endpoints, NAT Gateway

• AWS CloudWatch, Cloudwatch Logs

• AWS IAM

• Amazon Route53

• Amazon EFS

• Amazon Lambda

• AWS RDS

• AWS ElasticSearch + Kibana

• AWS S3

• AWS SSM, ACM, KMS

• AWS ElastiCache

• AWS CodePipeline

• AWS SNS

• AWS ECR

• ...



Docker és Kubernetes



Docker - konténerek

• Mi a Docker?

• Virtuális gép vs. Docker

• Előnyök, hátrányok

• Konténerizáció lépései és bevezetése

• Példák



Microservices

• Lazán csatolt architektúra

komponensek - szolgáltatások

• Egymással szabadon kommunikálnak

• Függetlenek

• Közös interface-n kommunikálnak

• Egyenként is skálázhatók

• Lehetőleg stateless service-k

• Hátrányok?



Kubernetes deployment: TC2
• Mi a Kubernetes? 

• Self-Healing

• Tear-down és AMI image automation

• AutoScaling: Horizontal Pod Autoscaling + Cluser-Autoscaling 

kombináció

• Ingress Controller: ELB (NLB) vs. ALB

• Logging: Fluentd DaemonSet



Kubernetes deployment: TC2
• https://github.com/totalcloudconsulting/kubernetes-aws

• AWS Quick Start: “one click 

deployment”

• TC2: open source project @GitHUB

• Production grade Kubernetes

• Small footprint, private VPC, plugins

https://github.com/totalcloudconsulting/kubernetes-aws


Kubernetes deployment: TC2

• ClodFormation Template és

CFN-INIT service

• AWS Lambda + SSM

• Graceful tear-down

• KOPS vagy AWS EKS

• Bootstrap files



Kubernetes deployment: TC2



CI/CD Pipeline



CI/CD Pipeline 

• Miért előnyös a CI/CD Pipeline 

használata?

• Általános CI/CD megoldások

• Jenkins, Bamboo, Travis, GitLab, etc…

• AWS komponensek

• CodeCommit

• CodeBuild

• CodeDeploy

• Biztonság: Continuous Inspection

• SonarQube



AWS CI/CD Pipeline: Bamboo (Jenkins)



AWS CI/CD Pipeline: CodePipeline



ELK/EFK logging stack

• EFK/ELK stack elemei

• DaemonSet: Fluentd

• Fluentd vs Logstash

• Logstash + AWS ElasticSearch

• Kibana

• ELK/EFK architektúra

• Archiválás, mentés: S3 + Lifecycle Policy

• Párhuzamos stream



ELK/EFK + Kubernetes



New Wave: AWS SAM

• AWS Lambda, Serverless Applicatilon Model (SAM)

• Már egyáltalán nincs szükség hagyományos IT üzemeltetőkre

• Számlázás: futásidő, tárhely és memória után – valódi “Pay As You Write”!

• “virtuálisan unlimited”, automaitkusan skálázódó storage és computing kapacitás

• Deployment és külső hozzáférés: AWS API Gateway



New Wave: AWS SAM



New Wave: AWS SAM
• AWS Lambda: run your code: Java8, Python, NodeJS, C#, Go +…

• AWS API Gateway: call your code from HTTP browser call: 3k+ / sec / régió

• AWS DynamoDB: store NoSQL scheme-less data (AutoScaled): unlimited storage!

• AWS SQS: queuing tasks: Message throughput: unlimited!

• AWS S3: store files: number of files, size: unlimited!

• AWS Route53: DNS: ~100% SLA! https://aws.amazon.com/route53/sla/

• AWS CloudFront: cache files, HTTPS endpoint, scale-up – almost unlimited speed

• AWS CloudFormation, CodeCommit, CodeDeploy: CI/CD Pipeline, deployment



New Wave: AWS Cloud9

• IDE As a Service: WEB alapú IDE,  integrált

AWS szolgáltatásokkal

• Pay as you go: managed EC2 instance –on fut

• Kollaboratív, integrált debugger

• JavaScript, Python, PHP, Ruby, Go, C# and C++

• Integrált AWS Lambda deployment

• Chat, SSH, CI/CD …



ÖSSZEFOGLALÁS

▪ Fejlesztés AWS felhőn: DevSecOps ismeretek

szükségesek, fejlesztői szemlélet elengedhetetlen.

▪ Az AWS sok lehetőséget biztosít

▪ A jövő egyértelmű: konténerizáció és serverless


